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BILISIM TEKNOLOJILERININ
DOGRU KULLANIMI



ICINDEKILER

Bilincli ve GUvenli Teknolojinin Tanimi
Teknolojik Donusumun Et.

Dijital Vatandaslik

Dijital Mahremiyet

Siber Zorbalik ve Bas etme Yollari




Dijitallesme

Dijitallesme ile birlikte;

- internet,

- akill1 telefonlar,

- yapay zeka uygulamalari,
- siber giivenlik,

- sosyal medya

gibi kavramlar giindelik yasantilar1 6nemli Olctide etkiledigi
gorilmektedir.




Dijital Hayat/Toplum

* Yasam bicimlerinin dijitale
aktarilmasi

- Dijitallesmenin hayatimiza yeni
davranis bicimlerini eklemesi
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Kiiltiiriin dijitallesmesi/aktarilmasi

E-kitaplar
Arsivler

FLECTRONIC BOOK




Internet ile
NelerYapabiliriz?




Oyun -
Dizi/film/video oynamak Bilgilenme

izlemek

o s o
Uriin

Egitim
alma / satma g

(alma/verme)

E-vatandaglik Uriinlerle ilgili
bilgi sahibi olma

iletisim Eglence Aragtirma
Yapma




Internet: Yararli mi1? Zararli m1?

[nternetin bircok farkli kullanim ‘
alan1 vardir. Giivenli ve dogru
bir sekilde kullandigimizda bu

kullanim alanlar1 bize pek c¢ok
fayda saglar. Uygun smirlarda ‘
kullanmadigimizda ise baz

risklerle karsilasabiliriz.




Interneti Dogru Kullanma Kilavuzu

Dijital diinyadaki risklerle bas edebilmek, ¢evrimici ortamlarda daha
giivenli sekilde hareket edebilmek i¢in bazi becerilere sahip olmaliy1z.

Bu beceriler:

Dijital Dijital Dijital Siber
vatandaslig: ‘ diinyanin okuryazar Q zorbaligin
kavramak ve sorumluluklari ' olabilmek, b farkinda
uygulamak, # n1 fark etmek, olmak.




« Ward Christensen ve Randy Suess
isimli iki arkadasin 1978 yilinda

arkadaslar1 ile bilgi paylasiminda
bulunmak, onlarla irtibatta kalmak
icin BBS yazilimini gelistirdiler.

= 1994 yilinda ilk sosyal ag Friends
United kuruluyor.




Sosyal medya

f
)

= LinkedIn- 2003 = WhatsApp-2009
= Myspace- 2003  Pinterest- 2010

= Facebook- 2004 * Instagram- 2010
= YouTube- 2005 = Snapchat- 2011

= Reddit- 2005 = Twitch-2011

= Twitter- 2006 = Tinder- 2012

= Tumblr- 2007 * Vine- 2012

= Flickr- 2008 = TikTok- 2016

= Foursquare- 2009 = TruthSocial-2022




2 0 2 1 This Is What Happens In An
Internet Minute

facebook.

197.6 Million
Emails Sent

R

Created By:
W @LoriLewis
W @OfficiallyChadd




vl TIME SPENT WITH SOCIAL MEDIA APPS

AVERAGE TIME PER MOMNTH THAT USERS SPEMD USING EACH PLATFORM'S AMDROID APP, RAMEKED BY CUMULATIVE TIME ACROSS ALL AMDROID USERS

01: YOUTUBE

23.7

HOURS / MONTH

04: FACEBOOK MESSENGER

3.0

HOURS / MONTH

@ SOURCE:

02: FACEBOOK

19.6

HOURS / MONTH

07 TWITTER

S.1

HOURS / MONTH

03: WHATSAPP

18.6

HOURS / MONTH

08: TELEGRAM

3.0

HOURS / MONTH

04: INSTAGRAM

11.2

HOURS / MONTH

09: UNE

11.6

HOURS / MONTH

GLOBAL OWERVIEW

05: TIKTOK

19.6

HOURS / MONTH

10: SNAPCHAT

3.0

HOURS / MONTH

Eﬂ%ﬂl Hootsuite-




Ulkemizde sosyal medya kullanimi

o Turkiye'deki internet kullanmicilarinin internette giinltik olarak harcadigi ortalama
zaman 8 saat. Bunun mobil cihazlarda gecirilen stiresi 4 saat 16 dakika,
bilgisayarlarda gecirilen ise 3 saat 44 dakika.

- Turkiye, tim diinyada sosyal medyay1 en aktif kullanan 6. tilke konumunda.
Diinyada sosyal medyay1 en aktif kullanan tilkelerse Brezilya, Hindistan, Endonezya,
Filipinler, Malezya, Tiirkiye ve Cin.

« Sosyal medya kullanicilarinin niifusa orani iilkemizde %80 oraninda.
- Internet kullanicilarmin sosyal medyada harcadig1 zaman ortalama 2 saat 27 dakika.

Ulkemizde en cok kullanilan platformlar sirasiyla: YouTube, Instagram, Facebook,
TikTok, Twitter, Facebook Messenger, Snapchat, Linkedin, Pinterest

» Ulkemizde internet kullanicilarinin %91.5’i video oyunlar oynuyor.




Sosyal medyay1 neden kullaniyoruz?




Neden paylasim yapariz?

kisisel haz,
yetkinlik duygusu,
ogrenme istegi,
kisisel cikar,
fedakarlik,

empati,

sosyal angajman,
topluluk ilgisi,
etkilesim

itibar




Fotograf/video paylasimi

Yapilan bir arastirmada internet kullanicilarinin sadece %7’si dijital ortamda bilgilerini
paylasmiyor. (66 Milyon internet - 60 Milyon sosyal medya kullanicis: var)

Paylasimlarin en ¢ok oldugu konular:

« %87 yapilan seyahate iliskin video ve resimler,

= %82 ile baska seylere ait ve hassas veri icermeyen video ve resimler,

= %70 ile cocugunun video ve resimleri

Yas orani diistiikce daha fazla paylasim yapiliyor. 16-24 yas arasi paylasim yapan genglerin

sayist ile 55 yas tizeri paylasim yapan yetiskinler arasinda oransal olarak asir1 bir fark
bulunmamaktadir.

Bilgilerini paylasmayan kullanicilarin bilgilerini paylasan kullanicilara oranla akilli telefon ve
bilgisayarlarinda daha az veri kayiplar1 yasamaktadar.
17
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Hayatimizdaki gercekler yerini sanalliga biraktikca,
ani yasama istegimizi kaybederiz.

|
q

IF



Yanlis paylasimlar

B o 4men
. hasmetl BEDRI O A Takip et >3

“mezardakilenn lar1 seyler igin,

dunyadakiler i MEZARDAKILERIN PISMAN OLDUKLARI

SEYLER ICIN,DUNYADAKILER BIRBIRINI
MUSATAFAKE viyOR. MEVLANA

E cq . L RS

Mezardakilenn
dunyadakiler b
imam-1 Gazak
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eeeee Turkcell 3G 15:44

Vazgeg Yerini Bildir

Paylasimlarda konum ——
belirtme

Karacacafe Yalova
Gazi Pasa Cad: No:38, Yalova - 6.629 yer bi...

Shot Cafe Bar
GAZi PASA CA.ESKI DONANMA YANI NO:4...

- Sosyal medyada en biytik hatalardan biri konum
paylasmaktadir. En  biiytik  djjital  giivenlik
problemlerinden biridir.

Ozel Atakent Hastanesi
Adnan Menderes Mahallesi Ufuk Sokak No....

Yalova
Yalova + 513.791 yer bildirimi

Yalova Province
48.673 yer bildirimi

iKi TEK Meyhanesi
Gazipaga Cad, No:48/1, Yalova * 4.044 yer...

Duman Stiidyo/Medya
ristempasa mh.huzur sk. no:33/13, Yalova...

Coffee House
Gazi Pasa Caddesi, Yalova - 52.524 yer bild...

Bayrakli SPOR Center
GAZIPASA CADDESI NO:35/(1, Yalova - 1.19...

-

Ozten ingaat Emlak
Rustempasa Mah. Gezi Yolu Caddesi, Osma...

)
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$amdan coffee&more
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Tatildeyim, ev bos!

- Ev adresinizi ya da evde olmadiginmiz siber korsanlara bildiriyorsunuz.




Phishing (oltalama)

« Bir 6gretmen degerlendirme sitesinde sizinle ilgili cok kotii ifadeler
yazilmis!

« Mavi Tik alamaya hak hazandimiz!

« Telif haklarim1 uygun davranmadiniz...
- Borsada para kazandiriyoruz....

- Kombine bilet kazanma sansi...

- Bedava tatil kazandiniz...

« Devlet .... konusunda yardim yapacaktir. Sizde yararlanmak istiyorsaniz...




Deepfake

- Yapay zeka ile derin 6grenme ve sahte sentetiklik, gorsel-isitsel, yiizlerin
maniptile edildigi (bir baskasimmi temsil etmek icin) veya konusmanin
(kisinin aslinda soylemedigi bir seyi sOylemesini saglamak) kullanildigi
materyallerdir. Gorsel-isitsel igerikler insanlarin hala en ¢ok giivendikleri
kaynaklardir- bu nedenle, daha fazla aldatma potansiyeli vardir.




GUnumuUzdeki deepfake videolarinin % g6'sini riza disi Uretilen videolardan
olusuyor.

Bunu oyuncular, politikacilar gibi goéz onindeki kisileri hedef alan deepfake’ler ile
siradan kisilerin saka veya ‘intikam’ amacli Urettikleri deepfake’ler izliyor. Bu
yUzden de deepfake’ler hem etik, hem yasal agidan bir¢ok tartisma yaratiyor.
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Herkesin basina gelebilir!

Gundem Ekonomi Duanya Spor Magazin Kadin Saghk Yazarlar

Samsun’'da 6zel okul sahibine ‘deepfake’
uygulamasiyla santaj

f w o “

— Samsun’da 6zel okul sahibi is adami Engin Zorlu'dan yuksek miktarda para istenerek
‘deepfake’ uygulamasiyla Gretilen fotograf ve videolarla santaj yapildi. Zorlu, sosyal medya
hesabindan yakin cevresini uyararak konuyla ilgili suc duyurusunda bulundugunu acikladi.

Te




Alg1 Operasyonlari

Ecem Giigliik olay1.

3 yil dnce evime giderken 4 kisi tarafindan tecaviize
ugradim diye sosyal medya platformlar: tizerinden
paylasim yapaild:.

Burada bircok tinlii ve toplumda 6n plana ¢ikmis
kisiler de destek verdi. Bunun {izerine {ilke
glindemine geldi. Ama dogru olmadig1 ortaya cgiktr.

"‘) ecem

@ecemgucluk

Merhaba! Size yasadigim stireci anlatmak
istiyorum. Ben Ecem 22 yasindayim.
istanbuldayim. 3 yil énce 4 kisi tarafindan
tecaviize ugradim. 3 yildir hukuk miicadelesi
veriyorum ama adaletsizlik onlari serbest
birakti.

10:05 - 25 Tem 21 saatinde - Twitter for iPhone
682 Retweet 320 Alinti Tweetler 1.030 Begeni

O a W,

ecem @ecemgucluk - 9 ¢
"W @ecemgucluk adli kisiye ya

Ben istanbul Sariyer'de evimden ise giderken bir araba
yanasti. Laf atmaya basladilar ben de argo kelimelerle
karsilik verince “bu kiz ¢cok iyi sert yaptigina gére cani
istiyor” dedi biri. Biri arabadan indi kolumdan tutup
suriikledi. Bagimi yere ¢arptim. Canim yaniyor dedim.

Y 5 A 9N ™) 5o O
=2 M El20 (\/ 227 o

] ecem (@ecemgucluk - 9 sa
™ Birakin gideyim. Sikayet falan etmem dedim. Biri daha

geldi beni karga tulumba aracin igersine sokmaya calisti.
Saat 06.15 siraladiydi hava karanlikti. Etrafta kamerada
yoktu. Sansima etrafta kimse de yoktu. Ben isime gitmek
icin otobus duragina yirtiyordum. Her zaman oldugu
gibi.
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ERKEK ECEM-GUNDEM SUIKASTI

Hatta Ecem Giigliik diye bir kisinin
olmadig1 paylasimi yapanin erkek
oldugu tespit edild.i.

35 Milyon kisi bu olaya/kurguya
inand.

[letisim fakiiltesinde ders olarak
okutulacak bir 6rnek..

B T Sosyal
Tecavize (R oo
UGRADIM e Ecam
DiYE TV\/EET - Glicliik
ATAN KiSi - provokasyonu

ERKEK :
CIKTI wf’

ifsa oldu
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Edward Bernays: Kadinlari

Sigaraya Baslatan Adam EDWARD
BERNAYS

THE FATHER OF PUBLIC RELATIONS

1920°li yillarm sonunda Amerika’da gerceklesen olayda bir tiitiin firmasi
cirosunu yiikseltmek i¢cin Edward Bernays (Kendisi aynm1 zamanda Freud'un
yegenidir. Halkla iliskiler kavraminmin {tireticisidir ve kadinlar1 sigara baslatan
adam olarak tanimiyor.) ile anlasiyor.

O donemde Amerika’da kadinlarin sigara kullanmasi 6rfen yasak. Kadinlarda
sigara igme orani %5 civarinda. Toplumun yarisinin kadinlardan olustugu
distinildiigiinde kadinlarin sigaraya baslamasi demek cirolarin ikiye
katlanmas1 demektir.







Edward Bernays'in yontemi

Bir grup feminist kadinla anlasiyor ve dini bir toren olan Paskalya Gegidi
sirasinda ceplerinden c¢ikardiklar:t sigaralari yiiriiylis esnasinda i¢cmelerini
istiyor. Gazetecileri de orgiitliiyor. Ve olayin mesajin soyle aktariyor:

“Kadmnlar bu iilkede erkek egemen bir toplumda yasiyor ve ellerinde tuttuklari
sigara kadinlarin 6zgiirliigiiniin simgesidir.”

Baglamini ise soyle kuruyor: “Amerika’daki Ozgiirliik Heykeli'nin elindeki
ozgiirliigiin simgesi mesale, kadinlarin elindeki de bu sigaradir.” diyor.

Yani kadinlar, erkek egemen diizene karsi sigara yakarak ozgitirliik miicadelesi
vermis oluyorlar.

Kampanya ¢ok etkili oluyor ve kadinlarda sigara igme orani %12"ye ¢ikiyor daha
sonra %35 ve sonraki yillarda sigara icmeyen kadin neredeyse kalmiyor. Tabi ki
bu stire¢ reklamlarla destekleniyor. Bunu bir miicadele haline getiriyorlar.



- Trafik kazasinda 6lenler mi,

- Yoksa fel¢c sonucu olenler mi daha fazladir ?




CEVAP

- Fel¢ sonucu Olenlerin sayisi trafik kazasi sonucu olenlerin sayisimin
tam 40 katidur.




Haberin sunulus bi¢imi
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- Alg1 yOnetmenleri ve manipiilatorlerin bilgiyi islemden gecirirken
basvurduklar1 bir diger teknik vurgulamadir. Bir haberde neyin One
cikarilacagl, hangi hususun vurgulanip mansete tasinacagi, hangi bilginin
onemsizlestirilecegi dikkatle hesaplanmaktadir.

- Ornegin, eger yolsuzluga bulagmis birinin babasi imamsa, haber; “Imam’in
Oglu Hirs1z Cikt1” mansetiyle verilmektedir. Haberde hirsizliktan ziyade,
hirsizin babasinin kimligi one ¢ikarilmakta; “Dinden, imandan, ahlaktan
bahseden adamlara giiven olmaz” mesaj1 verilmektedir. Mesela soyle bir
haberle muhtemelen hi¢ karsilasmamissimizdir: “Elektrik Miihendisinin
Kiz1 Alkollii Araba Siirmekten Ceza Aldi.”




Saglik calisanlan Saglik Calu;anlan da
kebap partisi yapiyor sizin gibi INSAN.
lahmacun ziyafeti veriyor. Gorev yerini terketmiyor.

VERDIGI MESAJ VERDIGI MESAJ
NEFRET EDIN, SIDDET UYGULAYIN || ANLAMAYA CALISIN SAYGI DUYUN




Dogru Bilgiye Nasil Ulasinz?

Yapilan cesitli arastirmalara gore:

Yanlis bilgi iceren paylasimlar insanlara dogru bilgi

iceren paylasimlardan 6 kat daha hizih ulasiyor.

Gergek haberler, 1000 sosyal medya kullanicisindan
daha fazla kisiye nadiren ulasirken yanlis bir haber

rutin olarak 10 binden fazla kisiye ulasiyor.




Dogru Bilgiye Nasil Ulasinz?

Haber kaynaginin

glvenilirligini

anlayabilmek igin
Yazinin sitenin tamamina

tamamini oku goz at.

Kaynagi
sorgula

Basliklar tiklanmayi
arttirmak igin
sansasyonel olabilir.
Olayin tamami nedir?

Herhangi bir gorsel
paylasmadan 6nce arama
motorlarini kullanarak
gorselin orijinal kaynagini
teyit et.

Gecg¢mis haberlerin Q

tekrar paylasiimasi

guncelligini

korudugunu

gostermez, tarihleri Saka

kontrol et. olabilir mi? . /
Yazari Y 4 \ o
sorgula . " /
" Giincelligi | ¢ Destekleyen

kontrol et
Bilgi eger kulaga ¢ok kavnaklar

tuhaf geliyorsa, ironi var mi?
veya hiciv olabilir.
Siteyi ve yazari incele.

Orijinal mi/
ozglin mu?

Yazari hizlica
arastir. Gergek
ve glvenilir biri mi?

Bilgi kaynagini
destekleyen baska
haberler var mi? Birgok
farkli haber kaynagini
takip ederek dogrula.
39



BIR FOTOGRAFIN
SAHTE / GERCEK
OLDUGUNU NASIL ANLARIZ?
o')

++++++ 8! TinEye

1) Gorsel arama vaparak

Images.google.com veya www.tineye.com



2) Grafik ayvarlarindan kontrol

HUE -100
SATURATION +100

3) Icerik kontrolu

BU GORSELI KiM PAYLASTI?

HESAP GERCEK Mi?

HESAP NE KADAR ZAMANDIR AKTIF?

ONCEKI MESAJLARI NASIL?

HAVA DURUMU FOTOGRAFIN TARIHIYLE UYGUN MU?
CEVRE, INSANLAR, KIYAFETLER NASIL?




Bilisim Sucu / Siber Suc

TCK’daki Bilisim Suclar: Basvuracaginiz bazi kurum ve kuruluslar:

5237 sayili TCK (Tirk Ceza Kanunu), “Bilisim
Alaninda Islenen Suclar” bashigr altinda tim
bilisim suclarim 243 ile 245 maddeleri arasinda
diizenlemistir.

1) Internet Yardim Merkezi

2) Siber Suglarla Mucadele

I . ihba
5237 sayilh TCK’da diizenlenen bilisim sugclari 3) Bilgi Inbar Merkezi Wet!.) )

sunlardir:

*Bilisim sistemine girme sugu (TCK m.243),
*Sistemi  Engelleme, Bozma, Erisilmez Kilma,
Verileri Yok Etme veya Degistirme Sucu (TCK
m.244),

*Banka wveya kredi kartimin kétiiye kullanilmas
sucu (TCK m.245),

*Yasak cihaz veya program kullanma sucu (TCK

m.245/a). s
o %%%

4) Tuketici Bilgi Sistemi

5)Glvenli internet Merkezi

9&9


http://www.internetyardim.org.tr/
http://siber.pol.tr/
http://www.ihbarweb.org.tr/
https://tuketicisikayet.btk.gov.tr/
https://www.gim.org.tr/

INTERNET ETIGI NEDIR?




INTERNET T INSANLARA
JARAR VERMEK TCIN

KULLANMAMALIYLZ




"~ BASKALARININ
INTERNETTE YAPTICI

CALISMALARA
ENGEL OLMAMALLYIZ




BASKALARININ
GIZLT VE KISTSEL

DOSYALARINA
ULASMAMALIYLZ




INTERNET T
YALANCI SAUIT

OLARAK
KULLANMAMALIY1].




~ UCRETING
ODEMEDIGIM2

YAZILIMLARI
KULLANMAMALIYLZ.




GUVENLI SIFRE




Pasit bir kelimenin icerisindeki
norr ve rokamlart degistirebilirsiniz.
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— Ormedgin: ~
B verine 8,
I.I,L verine 1,
S verine 5,

O verine O, .
. Q9 yverine 9 .-

~
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Sifrenize mutlaka

sayr. POYUK-kocOk harg
ve bir sembol eklegln

Bllglsayar

verine

 81LG 1S@y@r |




Sifre belirlerken once.
unutTmMayacaginiz

bir cumle olusturun.

e ] <HN |

Ormnedin, sevdidiniz bir sarkida gecen
vya da buldugunuz yvyeni bir cUOmlevi
! suU sekilde kullanmnabilirsiniz. !
1 ‘BugUnmn bayram, erken kalkiNn cocuklar’ 1

SuGun.8@yr@em!

Pelirli bir guvenli parolo bulun.
Farklhi siteler ya da e-posta
adresleriniz icin, kullandiginiz
siteye ozel olarak ek sembol,

norr ya da soyr ekleyin.




Sozlukten alinan
bir <OZzcUk
kullanmayin |

-

Hioi)ir

ozel kimlik bilgisi
kullanmayin |

P s Lo Tt \.

. (Ad-soyad, e-posta., telefon, |
| Kimilile nuMarcs,. dogum tarihil. |
' okul NnmnurMmaras) vibo.)




Koloyca tahmin
edilebilecek bir
t parola kullanmayin!
e oo

P OO rrvaginm. okuban oaodch. hoetbhoSuwrm |
1 fakimin ad:. evcil hayvanin '

Ve
%//

GUVENLIKLE ILGILI
ONEMLI KURALLAR




Interneti GUvenli Kullanim I¢in Ipuclar

Internette veya sosyal medya hesaplarinda kisisel bilgilerini (T.C.
kimlik no, telefon, adres, yas, aile bilgileri vb.) hicbir sekilde
paylasmamalisin.

Kullandigin sifrelerin sadece senin anlayabilecegin giiclii sifreler
olabilmesi icin sayi, harf ve sembolleri birlikte kullanmaya
calisabilirsin.

Dosya ya da program indirme gibi islemleri bilinen ve giivenli
internet sitelerinden vyapabilirsin. Tanimadigin kisilerden ya da
internet sitelerinden gelen mesajlar1 agma ve linkleri tiklamadigindan
emin ol.




Interneti GUvenli Kullanim I¢in Ipuclar

gonderilerine yorum yapabilecegine karar verebilirsin.

Internette veya sosyal medyada yeni arkadaslar edinirken
dikkatli ol. Tamimadigin kisiler arkadaslik teklifinde
bulundugunda kabul etmemek daha giivenli olacaktir.

Hesap gizlilik ayarlarini degistirerek kimlerin profilini
gorebilecegine, sana dogrudan mesaj gonderebilecegine veya
o
.,',




Interneti GUvenli Kullanim I¢in Ipuclar

A~
o

Halka acik ya da bilmedigin alanlardaki WIFI aglar tehlikeli olabilir. Bu aglar
kisisel bilgilerini calmak i¢in olusturulmus sahte baglantilar olabilir.

Bluetooth veya Airdrop’u kullanmadigin zaman devre disi birak. Bu baglanti
bircok cihazin birbiri ile etkilesim halinde bulunmasina olanak saglar ve bir
hacker bu ac¢ik Bluetooth baglantilariicinden cihazina erisim saglayabilir.

Cep telefonunda bulunan uygulama marketlerinin izin vermedigi, guvenli
olmayan uygulamalari indirme.




Interneti GUvenli Kullanim I¢in Ipuclar

Herhangi bir icerik paylasmadan dnce durmak ve bu igerik ile
zarar verebilir veya mi zarar gorebilir miyim diye diistinmek
gerekir.

Paylasilan fotograflarin / videolarin kétii niyetli kisiler
tarafindan degistirilebilecegini unutmamak gerekir. Bu yiizden
paylasilan fotogratlar1 dikkatli se¢meliyiz.

Kullanilmayan hesaplarin silinmesi veya devre dis1 birakilmasi.
Hesabim dylece birakirsan haberin bile olmadan ele gecirilebilir.




DIJITALVTANDASLIK




DIJITAL SAGLIK

Bilisim teknolojilerini ve
Internet'i kullanirken Fiziksel ve
zihinsel saghgini korumals,
bagimlihk derecesinde
kullanimdan kagmmahd&?
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DIJITAL GUVENLIK

Kisisel bilgi giovenligine Internet
Ustunde oldukca dikkat etmeli
ve Internet ortaminda gezindigi
sayfalarin guvenilirligine dikkat

etmelidir. Q )
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DIJITAL HAK VE SORUMLULUKLAR

Internet'te kendisine yapilmasini
istemedigi davranislar baskalarina
da yapmamahdir. Baskalarinin
iceriklerini izinsiz kullanmamalidrr.
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DIJITAL ETIK

Gercek yasamda oldugu gibi

Internet'te de etik degerlere saygil
olmali, ahlak cercevesinde
yapmasi gereken davranislar

sergilemelidir.—
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DIJITAL KANUN

Gercek hayatta suc olan tUm

davranislarin Internet'te de
yapilmasinin suc oldugunu bilir,
buna uymayanlan ilgili

birimlere
bildirir.
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DITITAL TLETISIN @

Internet’te konustugu, paylasimda
bulundugu diger kisilerle saygil
bir iletisim kurabilmeli, Internet

ortaminda kisisel bilgilerinin
gizliligini kotu niyetli insanlardan

A\

koruyabilmelidir. @
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DIJITAL OKUR YAZARLIK

Bilisim teknolojilerini ve Internet'i

etkili bicimde kullanabilmel,,
dijital araclarla Oretebilmelidir.
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DIJITAL ERISIM

Bireyin, bilgi ve iletisim teknolojilerinin kullanildig
araclardan kendi amaclar dogrultusunda
yararlanabilmesidir. Bu sUrec, bireysel ihtiyaclarla
iliskili gerekli tUm yazilim ve donanim

vygulamalariny, ilgi alanlarina uygun teknoloji

temelli icerik ve servislere erisimi ve bu konuda




DIJITAL TICARET

Internet’ten alisveris ile

riskleri bilmeli, guovenli
alisveris yapabilmeli, yaniltics
iceriklere kanmamalhlidir.

&
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BiLISIM SUCLARI




Bilisim suc¢lari nelerdir?

1 -Bilgisayar sistemlerine ve
servislerine yetkisiz erisim.



Bilisim suclari nelerdir?

2-Bilisim sistemlerini engelleme,
bozma, verileri yok etme veya
degistirme.




Bilisim suc¢lari nelerdir?

3-Kanunla korunmus bir
yazilimin izinsiz kullanilmasi.



Bilisim suc¢lari nelerdir?

D

i 4- Yasa disi yayinlar yapmak.
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isim suc¢lari nelerdir?

5-Bilisim yolu ile dolandiricilik.

\



Bilisim suc¢lari nelerdir?

ol
;
O ) 6-Bilisim yoluyla hakaret ve
U o, santaj.
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Cok rastlanan bilisim
suclarindan bazilanr:

- Kredi karti dolandiriciligr,
- Baskasinin adina sahte
hesap agcmak,

. Baskalariile ilgili nefret
soyleminde bulunmak.







Bir dusun!

Indirim kuponu kazandiniz yazan mesaj aldiysan,
kuponu almak icin bir baglantiyl agman gerekiyorsa
nasil dusunur ve davranirsin?




Bir sosyal medya kullanicisinin deneyimi su sekilde:

“Sosyal medya sayfamda bir konusma penceresi acildi. Karsidaki kisi, uzun zamandir
gorusmedigim bir arkadasimdi ve hal hatir soruyordu. Her zamanki gibi yanit verdim
ve ben de ona nasil oldugunu sordum. Bir firma icin hediye bileti dagittigini séyledi
ve telefon hattimin faturali olup olmadigini sordu. Daha sonra da telefonumdan ...
yazip ....'a mesaj gondermemi soyledi. O sirada durumdan suphelendim ve internette
yaptigim kisa bir aramadan sonra bunun bir dolandiricilik yéontemi oldugunu fark

ettim. En kisa surede arkadasima ulasmaya calistim.”

Kullanici bu durumu fark etmeseydi ve dolandiricinin istedigi numaraya mesaiji
gonderseydi, cep telefonuna bir mesaj daha gelecekti. Dolandirici bu sefer de o
mesajl ‘onay’ yazip yanitlamasini isteyecekti. Islemin sonunda ise editériimizin
telefon faturasi Gzerinden 50 liralik harcama yaptigi gorulecekti.



Ne yapardin?

Yakin bir tanidigin internetten mesaj atip zor du-
rumda kaldigini belirtip cep telefonuna acil kontor
yuklemeni isterse nasil disunur ve davranirsin?

)
(7

\__ oV
.




Ne yapardin?

Birisinin seni ¢ok kizdiran bir su¢ isle-
digine dair bir haber paylasiimissa ve

senin de bu haberi paylasman isteni-
yorsa nasil dusunur ve davranirsin? ﬁ
3 &




e internet'i, insanlara zarar vermek icin kullanmamalyiz.
e Baskalarinin internet'te yaptig: calismalara engel olmamaliyiz.
e Baskalarinin gizli ve kisisel dosyalarina Internet yoluyla
ulasmamaliyiz.

e Bilgilerin dogruluguna tam olarak emin olmadan bilgileri
savunmamaliyiz.

e Parasini ddemedigimiz yazilimlarn kopyalayip kendi malimiz

gibi kullanmamalyiz.

e Baskalarinin elektronik iletisim kaynaklarini izinsiz
kullanmamahyiz.

e Elektronik iletisim ortamini baskalarinin haklarina saygi
gostererek kullanmalhiyiz.

e iletisim strecinde kullandigimiz dilin doguracagi sonuclari
onceden dusunmeliyiz.







Paylastiginiz fotograflariniz aslinda
sifrelerinizdir.




Zorbalik ve Siber Zorbalik

Zorbalik, fiziksel veya sozlii
olabilen, bir kisi ya da grup
tarafindan uygulanan ve
cogunlukla kisilerin kendilerine
gOre gii¢siiz ya da zayif kisileri
hedef aldig yiiz yiize,
tekrarlanan, saldirgan
davranislardir.

Siber zorbalik, dijital
teknolojilerin kullanimiyla sosyal
medyada, mesajlasma
platformlarinda, oyun
platformlarinda kisiyi
korkutmayi, kizdirmay1 veya
utandirmay1 amaglayan,

tekrarlayan zorba davraniglardir.
84




Siber Zorbalik

Sosyal medyada birinin hakkinda
yalanlar yaymak veya utang verici
fotograflarim yaymlamak

® Mesajlasma platformlar: araciligiyla
incitici mesajlar veya tehditler
gondermek

\ Birinin kimligine biirtinmek veya onun

adia baskalarima mesajlar gondermek




Saka mi, Zorbalik mi?

* Tim arkadaslar birbirleriyle sakalasir.
Ancak seni tizen bir saka durmasini
istemene ragmen devam ediyorsa ve senin
icin artik eglenceli degilse, bu zorbalik
olabilir.

Zorbalik cevrimigi gerceklestiginde, hig
tanimadiginiz insanlar dahil genis kitlelere
ulasabilir ve istenmeyen bir ilgiye neden
olabilir. Icinde bulundugun durumun seni
tizdiigtinti ve artik dozunu astigim
diistintiyorsan buna bir dur diyebilirsin.




Paylasim yapmadan once kendine sor:

o Bunu birinin ytiztine de sdyler miydin?
Baska biri yazdigin seyi yanlis anlayabilir mi?
Birinin itibarini1 zedeler mi?

Biri senin hakkinda boyle soylese ya da yazsa
nasil hissederdin?

Arkadaslariin, ailenin ve 6gretmenlerinin
yazdigin bu tiir seyleri okumasini ister miydin?

Cevrimiciyken sana nasil davranilmasini istiyorsan
sen de insanlara dyle davran.




Hayat nehri

e-sosyal misiniz?
y netten akmiyor!

a-sosyal mi?

internete bagli ol,
bagimli olma.

Sosyal cevreni Telefonun ceksin,
sosyal medya ile ama seni i¢ine
kisitlama cekmesin



Sifir teknoloji degil,
sinirsiz teknoloji degil,
yeterince teknoloji.

Azi karar,

Teknoloji ¢ozum uretir, cogu zarar

bagimlilik sorun uUretir.



SON SOZ

Son olarak sunu sdylemek isterim:

“Internet, insanlik tarihi boyunca hichir nesle nasip olmanms essiz bir nimettir. Bu
nimetten 1yi bir sekilde yararlanmak istiyorsak onlar1 giizel seyler, 1yi diistinceler ve
yapict meraklar icin kullanmaluyiz.”




